Vjezba 2: Osnovna analiza mreznog prometa
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PRIPREMA

1. ARP (Address Resolution Protocol): ARP je protokol koji se koristi za mapiranje IP adresa
na fizicke MAC adrese unutar lokalne mreZe. Kada uredaj Zeli poslati podatke nekom
drugom uredaju u istoj mrezi, koristi ARP kako bi saznao koja je MAC adresa povezana s
odredenom IP adresom. ARP omogucava komunikaciju izmedu uredaja koji koriste IP
protokol na razini podataka.

2. ICMP (Internet Control Message Protocol): ICMP je protokol koji se koristi za slanje
kontrolnih i statusnih poruka izmedu uredaja u mrezi. To uklju¢uje informacije o
greSkama, kao Sto su "cilj nedostupan" ili "vreme isteka paketa". ICMP se Cesto koristi za
dijagnosticiranje mreznih problema i praéenje prometa.

3. Naredba ping: Ping je alat koji koristi ICMP za provjeru dostupnosti drugog uredaja u
mreZzi. Kada se izvrsi ping, izvorni uredaj Salje ICMP "Echo Request" pakete ciljanom
uredaju, koji zatim odgovara s "Echo Reply" paketima. Ovo omogudava korisnicima da
provjere da li je uredaj dostupan, koliko vremena je potrebno za slanje i primanje
paketa, i da se procijeni kvalitet veze. Ping se Cesto koristi za dijagnosticiranje problema
s povezivanjem.

IZVODENJE VJEZBE



Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically
(®) Use the following IP address:

IP address: | 192.168. 10 . 3 |
Subnet mask: | 255.255.255. 0 |
Default gateway: | 192.168. 10 . 1 |

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: l 3 . ; ]

Alternate DNS server: ‘ 7 ! A !

[Jvalidate settings upon exit

3.

a)

Uhvatio je 20 frame.

b)

Oznake protokola su APR i DHCPv6
c)

ARP- aArp je protokol koji se koristi za mapiranje IP adresa na fizicke MAC adrese unutar

lokalne mreze.
DHCPv6-DHCPve je protokol koji omoguéuje automatsko dodjelivanje Ipv6 adresa i drugih

mreznih konfiguracija na uredajima na mrezi. d)ARP-request



PolaziSna MAC adresa- ff:ff:ff:ff:ff.ff
OdredisSna MAC adrea- 04:7c:16:c7:52:dd
PolaziSna IP adresa- 192.168.10.2
OdrediSna IP adresa-192.168.10.3

ARP-reply

PolaziSna MAC adresa- 04:7c:16:c7:52:dd
OdrediSna MAC adrea- ff:ff:ff:ff:ff:ff
VeliCina- 48 bitova

PolaziSna IP adresa- 192.168.10.3
OdrediSna IP adresa-192.168.10.2

e)

Odredisna MAC adresa glasi ff:ff:ff:ff.ff:ff zato Sto je broadcast poruka.Koristi se da
bi otkrila MAC adrese uredaja na osnovu poznate IP adrese.

4,
a)ima 8 echo i reply paketa
b)naredba ping pokreée ICMP protokola

c) ICMP (Internet Control Message Protocol) je sastavni dio IP (Internet
Protocol). ICMP se koristi za slanje kontrolnih i informativnih poruka unutar IP
mreza, a Cesto se koristi za dijagnosticiranje i upravljanje mreznim
problemima.

d) IP paket je enkapsuliran u podatkovni okvir (data frame) na razini linka
podataka, Sto moze biti razliciti protokol, ovisno o mreznoj tehnologiji koja se
koristi. Na primjer, u Ethernet mrezama, IP paket je enkapsuliran unutar



f)

j)

Ethernet okvira. Okvir ukljucuje informacije o adresiranju i kontrolnim
podacima koji su potrebni za isporuku paketa na fizi¢koj razini.

Koja je polaziSna IP adresa?
192.168.10.3
Koja je odredisna IP adresa?
192.168.10.2
Koja je MAC adresa polaziSnog uredaja?
04:7c¢:16:¢7:52:83
Koja je MAC adresa odrediSnog uredaja?
04:7c:16:c7:52
Koja je oznaka vrste podataka u Ethernet okviru?
0x0800
Koja je veli¢ina IP adrese, a koja MAC adrese u okvirima/paketima?
Velic¢ina IP adrese je 4 bajta, a MAC adrese 6 bajta.
Koja je velicina IP paketa kod ICMP protokola?
60 bita
Koja je velic¢ina podataka u IP paketu kod ICMP protokola?

32 bajta

m) Postavi filter da se prati samo ICMP protokol.

n)

o)

Filter postavljen da prati samo ICMP.
Koliko je ICMP echo i reply paketa?

8
Koji protokol pokrece naredba ping?

ICMP



p) Sastavni dio kojeg protokola je protokol ICMP?
IP
g) U koji okvir je enkapsuliran IP paket?

U Ethernet okvir



